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Introducdo GERCOM

Troca de Chaves Assimétricas
Computacdo Qudntica
o Algoritmo de Shor pode quebrar

- Canal classico ‘ criptografia assimetricas

’ o Algoritmo de Groover pode
Bob quebrar criptografia simetrica
Haverst now, decrypt latter
Criptografia Pds-Qudntica € uma
alternativo
Criptografia Quéntica Garante a
Seguranca a nivel de rede
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Introducdo: Superposicéo
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Introducdo: Entrelacamento

e Dois Qubits pode estar entrelacados GERCOM
o Caso um Qubit seja medido, o outro ira
colapsar imediatamente Alice /8
o Independe da distancia
o Maxima correlacao, Maxima Seguranca
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DiStri bU i(;éO Funcionamento
Qudntica de ;
Chaves RO

Eva

Canal quantico G%

Bob

« Compartilhamento seguro de

chaves

« Canal Qudantico Protocolos

- Criptografia e autenticacdo
cldssica

« Se houver espido, ele serd
detectada

« A chave ndo é compartilhada se o
canal ndo for seguro

« Prepare-and-measure
- Entanglement Based
- BB84, B92, E91

GERCOM




DIStrlbUIQGO GERCOM

optical

Quadntica de : -

Chaves

- Hd diferentes bases;

. Base nos estados [0) e [1)

. OU base nos estados |[-)> e |[+); optical

« Preparar um qubit em uma base e axis w
medir na mesma: Certezaq;

« Preparar um qubit em uma base e
medir em outra: Aleatoriedade.
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BB84

Charles H. Bennett e Gilles
Brassard, 1984

Estados

e @@
qudnticos:
1O

. Alice codifica o
qubit de acordo
com sua chave

« 4 estados

« Comparam as
bases
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Bases:
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Chave
gerada:



B92

Charles H. Bennett, 1992

Estados
o e 0@
qudnticos:

1O

« Deduz-se o bit de
Alice

« Dois estados apenas

« NGO comparam as
bases

« Menos bits
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Alice Bits:

Bob
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E91

Artur Ekert, 1991

Par EPR Par EPR

O Canal quantico Canal quantico
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Estados
qudnticos:

0

gl X
« Mesma légica BB84 _
) . . Alice Bits
« N&o envia o qubit
com a mensagem pases
« Entrelacamento Qubits:
« Sem sniffer
Bob Bases:
Qubits:
Chave
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Alocacdo de Recursos em
Redes QKD Multiprotocolo

Requisicdes

Alice e Bob;

Tipo de protocolo de
criptografia;
Quantidade de chaves
necessarias
Fidelidade minima
requerida

tempo madaximo para
atendimento

Tempos
da Requisicdo

« Tempo MAximo para o
atendimento ti

« Tempo de processamento t2

« Tempo de mdximo de inicio
t3

GERCOM

Critérios para alocacdo

« Em empate, prioriza as
requisicées com (t1) menor,

« Em seguida, consideramos o
(t2)

« Rotas mais curtas tem
prioridade

« Taxa de requisicdes
atendidas, eficiéncia global
da rede;




Algoritmo

Algorithm 1 Alocacio de Rota e Agendamento de Requisicoes

1: Entrada: Lista de requisicoes 7, Rede quantica NV, Tentativas maximas k GERCOM
2: Saida: Agendamento eficiente das requisicoes
3: for cada requisicdo r em I? do
4: for: < 1 kdo
5: rota <— calcularCaminho(r.emissor, r.receptor, N, 1)
6: if rota ndo esta ocupada na execucao atual then
7: Calcular t3 < r.t1 — T'empoAtual
8: Calcular 12 < 1 + .-"'-.-’.f;tr.E:rit.~'::rf-t.rtr::;:rfig::::::::::?;r-::rt::r:';:ni::r
9: if T'empo3 > () then > Tempo restante para o prazo final
10: Agendar r na rota
11: break
12: end if
13: end if
14: end for
15: if ndo foi agendada then
16: Adiar r para proxima execugao
17: end if

18: end for




Repositdrio do artigo:
github.com/artuenric/qkd-net

Configuracdo dos

Experimentos

« Estudo de caso com apps de
seguranca,

« Appl requer 100 chaves

« App2 requer 200

« Simulacdo discreta; « App3 requer SO0

« Linguagem de programacdo « App4 requer 1000
Python. « AppS requer 1500

Topologia Viena

Aplicacao Casol Caso2 Caso3 Caso4

@
Appl 30%  25%  20% @ 15% .
App2 30% 25% 20% 15% 2
App3 20%  20%  20%  20% A
App4 15%  15%  20%  25% 1 L
App5 5%  15%  20% = 25% I

Topologia China



-4 Casol
-—8— Caso 2
—&— Caso 3
——— Caso 4

Resultados

Vazao em funcao do Numero de Qubits para diferentes casos

600
Nuamero de Qubits

Qubits enviados

Topologia Viena

Vazao em funcao do Nimero de Requisi¢bes para diferentes casos

600
Numero de Requisigdes

Numero de Requisicdes



Resultados

Topologia China

Vazdo em funcao de Requisicdes para diferentes Casos

Vazao em funcao do nimero de Qubits para diferentes Casos

600
Numero de Qubits Numero de Requisicdes

Qubits enviados Numero de Requisicdes



Conclusdo

« Viabilidade e eficdcia da proposta em
ambientes de rede multiprotocolo.

« A gestdo de recursos e a distribuicdo adequada
das aplicacdes séo essenciais

« Pavimentando o caminho para uma Internet
Qudntica mais segura e eficiente.




Trabalhos Futuros

« Expansdo da arquitetura para variedade maior
de cendrios de aplicacdo e desafios
o tecnhologias emergentes de computacédo
qudntica
o hovos protocolos QKD
 investigar o impacto da arquitetura em rede de
grande escala
« interacdo com as redes cldssicas
« otimizacdo conjunta de recursos
 cldssicos e qudnticos.
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