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Distribuicao Quantica de
Chaves (QKD)

Como realizar comunicacao de forma segura?
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Distribuicao Quantica de
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Distribuicao Quantica de
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Distribuicao Quantica de
Chaves (QKD)
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A chave nao é compartilhada
se o canal ndo é seguro.
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Distribuicao Quantica de
Chaves (QKD)

Bases
Exemplo:

e Base A:|0)> paraOe|1) paral

1. Ha diferentes bases;
e Base B:|-> paraOe |+ paral

2. 10> e|1> oul-> e|+>;

3. "Fazer perguntas para o Qubl.t ; Qubit no estado |05
4. Preparar em uma base e medir na e Medi-lo na base A: |03, ou seja, O
mesma: Certeza; e Medi-lo na base B: |?>, ou seja, 0 ou 1

5. Preparar em uma base e medir em
outra: Aleatoriedade.



BB84

Charles H. Bennett e Gilles Brassard, 1984

1. Alice e Bob combinam as bases.
2. Alice prepara os qubits.

3. Alice envia a chave.

4. Bob realiza a medicao.
5.Comparam as bases.

6.Utilizam a chave.




BB84
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Alice Bits:
Estados ERes:
uanticos:
g Qubits
O g 0 enviados:
1 ” ° Eve Espido:
Bob Bases:
Qubits
recebidos:

@ Chave
gerada:



B92

Charles H. Bennett, 1992

Estado |+)> é um estado de Bell

e Dois estados nao ortogonais. Qubit |03 aplicado Hadamard
e Alice e Bob escolhem qual base

representa qual bit.
O ‘O) para O e |+> para 1 H
e Existem estados com 0> 0> ou 0>

ambiguidade. 115
e Restante do processo.




B92

Estados
quanticos:

0

1

Alice Bob
.s o-0-6-0-0-0-6-0
Alice Bis: 0 1 0 1
Qubits o “ 0 “
enviados:
Bob Bases:
Qubits
recebidos: 0 “ 0 °
Medicao: 1 0 0 1
Chave
@ gerada: 0 i ] 1



E91

Artur Ekert, 1991

e Mesma logica de BB84.

e Baseado em entrelacamento.

e Fonte confiavel envia os qubits
emaranhados.

e Também pode ser realizada ponto
a ponto.




E91

Par EPR Par EPR
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The probability that Alice and Bob can detect Eve
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Redes QKD

e Redes que compartilham dados de
forma totalmente segura;

e NoOs com dispositivos QKD;

e Fibra oOtica, satélite;

e Aplicacoes que utilizam
criptografia;




Redes QKD

DARPA QKD network
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Figure 13: Current Topology of the DARPA Quantum Network.



Redes QKD

SECOQC QKD network

e 2008

e 6n0s, 8 links

e Viena

e Ja envolvia arquitetura em
camadas

Figure 2. Network topology of the SECOQC QKD network prototype. Solid
lines represent quantum communication channels, dotted lines denote classical
communication channels.



Redes QKD

Tokyo QKD network

Secure

e 2010
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Fig. 2. Three-layer architecture of the Tokyo QKD Network. It consists of the quantum, the key
management, and the communication layer.



Alocacao de

recursos em
Redes QKD

e Diferentes dispositivos

e Comutacao de circuitos

e Prioridades

e Controle da rede

e Garantir bom funcionamento
da rede

e Simulacoées em Python

Dados
criptografados
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Obrigado!



