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Objetivo

O objetivo deste artigo € apresentar um projeto de
uma rede QKD personalizada, para atender as

demandas especificas do campus da Universidade
Federal do Para (UFPA)




Seguranca Atual

e Principais desafios

e Criptografia de chaves publicas

e Chaves publica e privada

e Chave publica

e Chave privada
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omuhnicagao
Quantica

processo de teletransporte
Impossibilidade de copia nao detectada
Seguranca garantida a nivel de rede

Interceptacao monitoravel
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Detalhe Detalhe 2 Detalhe 3
Alice e Bob estao Alice envia os fétons para Alice e Bob comunicam
conectados porum Bob. suas bases para cada

canal quantico foton




Rede de distribuicao
de chaves quanticas

(QKD)

Alice:

O no de distribuicao de chaves. Alice e responsavel por
gerar e transmitir estados guanticos para Bob

Bob:

O N6 de medicao. Bob é responsavel por medir estados
qguanticos recepidos de Alice

Canal Quantico:

O meio de transmissao que permite a propagacao de
estados guanticos de Alice para Bob

SISTEMA QKD

Canal
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Configuracoes do Experimento.

Ta bel as QKD link Distancia KeyRate Calculada KeySize AppRate
Link 1-2 591 (m) 1463 (kbps) 0 kb 20KDb/s
de Link 2-3 498 (m) 1736 (kbps) 10 kb 20Kb/s
o Link 3-4 945 (m) 915 (kbps) 10kb 20KDb/s
Experimentos
o KeyRate Quantidade de bits de chave segura
geradas
o KeyRate Calculado .
+ Keysize Total de bits na chave sequra Resultados dos Experimento para rede QKD UFPA.
‘ gﬁfgﬁ;‘:‘a’g‘iadededad“q”emdem Aplicacao | KeyRate | Skbps ~ 10kbps  15kbps  20kbps  100kbps 500kbps
e KDU:Quantos dados precisam ser VMAC ou | KDU 23.30% 69.80% 69.80% T77.30% 98.80% 98.80%
transmitidos para gerar uma chave segura. OTP MC 767 30?2 302 777 p) g
¢ MC rdid
. mﬁoﬁnf@;g,zememmqueé VMAC + | KDU 11.61% 35.10% 47.30% 69.80% 98.80% 98.80%
usado para verificaraintegridade OTP MC 884 649 327 302 ) 2

e OTP: Senhade unicouso




Resultados

Dois cenarios analisados:
e Rede consumindo mais chaves do que
gerado

e Rede gerando mais chaves do que
necessario.
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Conclusao
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Trapalho Area de pesguisa Colaboracao
Preliminar ativa e inovadora Senai/Cimatec
Simulacdes para avaliar o Projeto de roteamento em USP

redes quanticas Unicamp

comportamento do simulador




Trabalhos
Futuros

e Otimizar os parametros para atender a
requisitos de seguranca

e Criptografia quantica pode aprimorar a
seguranca das comuhnicacoes

e Importante para futuras iniciativas

e Explorar outras topologia de rede
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