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Resumo—Os ataques ransomware representam uma ameaca
significativa a individuos e organizacdes ao criptografar dados e
exigir um resgate para sua liberacio. Detectar esses ataques de
forma rapida é fundamental para mitigar seu impacto e evitar
perdas de dados ou prejuizos financeiros. Abordagens tradicio-
nais de deteccao de ransomware frequentemente dependem de
sistemas baseados em regras ou analise estatistica, que podem ter
dificuldades em acompanhar a natureza em constante evolucao
dos ataques ransomware. Neste artigo, propomos uma aborda-
gem para a deteccido de ransomware utilizando Aprendizado de
Maquina Quantico. Ao aproveitar as propriedades unicas da
computaciio quantica, buscamos aprimorar a precisao e eficiéncia
na deteccio de ransomware em comparacdo com abordagens
classicas de Aprendizado de Maquina. Nossos resultados experi-
mentais demonstram que o modelo de Aprendizado de Maquina
Quantico alcanca uma precisdo e acuracia superiores quando
comparado com classificadores classicos na deteccio de ataques
ransomware.

Index Terms—Ransomware, Quantum Machine Learning

I. INTRODUCAO

No campo do Aprendizado de Maquina (Machine Learning
- ML), técnicas tradicionais t€ém sido amplamente utilizadas
para a deteccdo de ataques de rede [1], [2]. No entanto, com a
crescente complexidade e sofisticacdo de ataques ransomware,
surge a necessidade de abordagens mais avancadas que possam
lidar com os desafios impostos pela natureza em constante
evolucdo dessas ameagas. Nesse contexto, o Aprendizado
de Maquina Quantico (Quantum Machine Learning - QML)
surge como uma promissora alternativa [3]], explorando as
propriedades tnicas da computa¢do quantica para melhorar a
precisdo e eficiéncia na deteccdo de ransomware.

O objetivo deste trabalho ¢é investigar e explorar o potencial
do QML para a deteccio de ataques ransomware. Nossa
abordagem proposta envolve a utilizacdo de algoritmos de
QML e a comparagdo de seu desempenho com classificadores
classicos (ndo quanticos) amplamente utilizados. Ao superar
as limitacdes das abordagens cldssicas, espera-se alcancar re-
sultados superiores em termos de acurdcia, precisdo e eficicia
geral na detec¢do de ransomware.

II. ESTUDO DE CASO

A QML combina principios da Computacdo Quantica

(Quantum Computing - QC) e ML para desenvolver algo-
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ritmos e técnicas inovadoras para andlise de dados e reco-
nhecimento de padrdes [3]. Na QC, a superposicdo permite
que os qubits (bits quanticos) estejam em multiplos estados
simultaneamente, ampliando as possibilidades computacionais.
O emaranhamento quéntico, por sua vez, conecta os estados de
multiplos qubits, possibilitando correlagdes entre os estados.
Aproveitando a superposicdo e o emaranhamento, a QML apri-
mora algoritmos de Aprendizagem de Mdquina cldssicos (ndo
quanticos), abordando problemas computacionais complexos
de maneira mais eficiente.

O Classificador Quantico Variacional (Variational Quantum
Classifer - VQC) [4] € um algoritmo de QML que combina
circuitos quanticos com técnicas cldssicas de otimizac¢do para
realizar tarefas de classificacdio. O VQC explora e compara
diferencas entre estados quanticos, que dependem de um
conjunto de parametros. Esses estados podem ser prepara-
dos usando um circuito quantico parametrizado, onde portas
quanticas sdo definidas com parametros ajustaveis. O VQC
utiliza um circuito quantico, que pode ser otimizado com base
nos dados de treinamento para aprender o limite de decisdo
otimo entre diferentes classes.

No VQC, primeiramente, os dados de entrada sdo codi-
ficados em estados quanticos usando um mapa de carac-
teristicas quanticas. O circuito variacional age entdo nesses
estados codificados, realizando computagdes e transformagdes
que dependem dos pardmetros ajustdveis. Essas computacdes
envolvem a aplicag@o de portas quanticas, como operacgdes de
rotacdo e emaranhamento, para manipular o estado quantico e
extrair informagdes relevantes. O otimizador classico modifica
os pardmetros ajustdveis do circuito variacional iterativamente,
buscando minimizar uma func¢do de custo ou perda predefinida.
Esse processo de otimizagdo visa encontrar a configuragdo
ideal do circuito variacional que melhor corresponda ao obje-
tivo de classificacdo desejado [4].

A Fig. apresenta as 5 primeiras linhas do circuito
quantico utilizado, que consiste em uma série de portas 16gicas
quanticas aplicadas aos qubits para realizar célculos [J5]. Essas
portas, andlogas as portas ldgicas cldssicas, sdo responsaveis
por realizar operagdes nos qubits, como superposi¢cdo, ema-
ranhamento e medida [5]. No QML, algoritmos e circuitos
quanticos sdo projetados para processar e manipular estados
quanticos, representando dados e realizando cdlculos de forma
quantica. Esses circuitos quinticos podem oferecer vantagens
em relacdo as abordagens cldssicas em termos de velocidade
computacional, paralelismo e capacidade de lidar com conjun-
tos de dados em larga escala e alta dimensionalidade.
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Figura 1. Parte do Circuito Quantico utilizado no Variational Quantum

Classifer.
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Para realizar o experimento foi utilizado o dataset CIC-
MAL-17 [6], filtrando as familias de ransomware existentes.
No total, a base contém 81 caracteristicas (features) de fluxo
de rede de dados considerados benignos (43.091instancias) e
de ataques ransomware (313.634 instancias). Entre os ataques
ransomware 10 familias de ataques estdo presentes na base
de dados: Charger, Jisut, Koler, Lockerpin, Pletor, Porndroid,
RansomBo, Svpeng, Simplocjer, Wannalocker.

III. RESULTADOS

Para realizar a detec¢do e classificacdo dos ataques ran-
somware o primeiro passo foi identificar as principais features
que influenciam a distin¢do entre os ataques e a classe normal.
A Fig. 2] apresenta a matriz de correlagio destacando as 10
melhores features. Essas features serdo utilizadas para realizar
classificacdo, tanto bindria quanto multiclasse dos ataques.

A apresenta o resultado para a classificaciio bindria
(ataque vs normal) em termos das métricas: precisao (Prec.),
Recall e F1 score. A apresenta os resultados por
familia de ransomware, destacando os resultados de TPR (True
Positive Rate) e FAR (False Alarm Rate) além do nimero
de instancias presentes por tipo de ataque. No cendrio de
classificacdo bindria (Tabela I), o VQC se destaca com um
desempenho superior em termos de precisdo, recall e Fl1-
score. O VQC alcanga precisdo de 92%, recall e Fl-score
de 98% e 95%, respectivamente, mostrando sua capacidade
de recuperar a maioria das amostras positivas corretamente
e equilibrar precisdo e recall de forma eficaz. Em contraste,
os classificadores classicos RF (Random Forest) e kNN (k-
Nearest Neighbours) obtém resultados inferiores em todas as
métricas, com o RF sendo mais robusto que o kNN. Por
outro lado, na classificagdo multiclasse (Tabela TI), observa-
se que embora o VQC obtenha resultados superiores ao RF
em algumas classes (por exemplo, Pletor com TPR de 43% e

Benign com TPR de 42%), seu desempenho é menos consis-
tente em outras classes, como Lockerpin e SVpeng, com TPRs
baixos de 15% e 24%, respectivamente. Em comparacgdo, o RF
exibe um desempenho mais equilibrado entre as classes, em
termos de TPR e FAR em virias delas. O cendrio multiclasse
¢ geralmente mais desafiador do que o bindrio, e isso pode
explicar o desempenho inferior ao cendrio bindrio.

Tabela I
RESULTADOS DA CLASSIFICACAO BINARIA.

Dataset Prec% Recall%  Flscore%

vQC 92% 98% 95%

RF 89% 90% 89%

kNN 82% 86% 83%
Tabela 1T

RESULTADOS DA CLASSIFICA(;/N\O MULTICLASSE.

Classificador vQC RF

Classe Instancias | TPR FAR | TPR FAR
Normal 43.091 42% 7% 26% 11%
Charger 39.551 26% 8% 16% 9%
Jisut 25.672 19% 5% 22% 5%
Koler 44.555 38% 9% 29% 8%
Lockerpin 25.307 15% 4% 15% 4%
Pletor 4715 43% 0% 0% 0%
PornDroid 46.082 33% 9% 29% 12%
RansomBO 39.859 29% 8% 22% 9%
Simplocker 36.340 47% 10% | 31% 11%
SVpeng 54.161 24% 7% 30% 9%
WannaLocker  32.701 25% 6% 25% 7%

IV. CONCLUSAO E TRABALHOS FUTUROS
Esse trabalho propdes a utilizacdo de QML para a deteccao
de ataques ransomware, comparando-o com os algoritmos

classicos. Como trabalhos futuros, pretendemos investigar e

aprimorar o desempenho do VQC em cendrios de classificacido

multiclasse para a deteccdo de ransomware, com estratégias de
pré-processamento e otimizagdo de hiperparimetros. Além de
explorar outras técnicas de QML para melhorar a eficiéncia
da proposta e sua capacidade de lidar com grandes conjuntos
de dados.
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