@

\_
DECENTRALIZING @ ““““““ '
APPLICATIONS VIA | * \
BLOCKCHAIN: THE 5G._ v 4 9
AND BEYOND S
PERSPECTIVE .
Jeffson Sousa | Livia Emanuelle | Marcus Kenjiro Oo \ @

O

N

O
> 2

S



topicos

Liges Aprendidas e Questdes em
Aberto

A transformacic de aplicactes

centralizadas em DApps Conclusso
Mecessidade de apnmorar a Potencial do blockchain nas redes
seguranca e abordar os desafios 25
Ataques DDo5 e phishing
Roubos de carteira e atagues sybil Seguranca, ameacas & privacidade,

( Introeducio

S

vulnerakilidades & censura

Medidas de seguranca & mitigacio
de riscos

Monetizagde dos usuanos na Web3

Fraudes e vioclagSes de seguranca
na Web3

Desafios de seguranga e
centralizagde disfarcads

Decentralizing
Applications with
Blockchain in the 5G

and Beyond Perspective

Inadequagdc do paradigma
baseado em TTPs para redes
modernas

Importéncia da integracio do
blockchain nas redes 3G

Descrigio da tecnologia bleckechain
& seus principios

Desafios das Futuras Redes

//—- Desafios da Era 33 & Além

Motivacic para a Descentralizacio
com Blockchain

\lapa mental

Seguranga e ameacas &
privacidade

Yulnerakilidades e censura

Infraestrutura & cobertura

Exploracdo de frameworks
paradigmas para descentralizagdo

Impacte das aplicacées
descentralizadas na seguranca &
privacidade

Meowvos designs de arquiteturas de
rede e modelos de negécio

Beneficios da descentralizacBo
~()— para mercados de servicos em
nuvem



Introducao

Decentralizing

Applications with
Blockchain in the 5G

and Beyond Perspective

l— Intreducéo

Importancia da integracao do
blockchain nas redes 20

Descncac da tecnologia blockchain
e SeUs principios

% [lesgfios das Futuras Eedes



Caracteristicas

redes 5g

projetadas para
oferecer
conectividade ubiqua
e onipresente,
atendendo a
requisitos de laténcia
ultrabaixa, maior
capacidade, maior
confiabilidade e
suporte a uma
variedade de servicos
e aplicativos
inovadores.

blockchain

€ uma tecnologia
baseada em um tipo
especifico de
Distributed Ledger
Technology (DLT) que
utiliza principios
criptograficos e
algoritmos avancados
para armazenar,
transmitir e
sincronizar dados de
forma imutavel em uma
rede descentralizada

DAppPS

possibilidade de uso
dos contratos
inteligentes que sao
programas de
computadores
replicados e executados
por todos os nds da
rede, ou por um
conjunto
predeterminado de nos
denominados
validadores. Temos
estao DApps como
aplicacoes baseadas em
contratos inteligentes.
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Projetos

RINP

O OpenBAN@Brasil € um programa do
PPI-Internet Avancada que visa apoiar o
desenvolvimento do 5G no pais de forma
segura, e com alta disponibilidade e
desempenho para uso na educacao,
pesquisa, inovacao e democratizacao do
acesso a essa tecnologia no Brasil,
tornando-os acessiveis para usos
diversos.

Huawvel

No setor de Agro, a Huawei, Parque Tecnologico
Ttaipu (PTI) e a Coopavel (Cooperativa
Agroindustrial de Cascavel) iniciaram o
desenvolvimento de um importante projeto de
inovacéao aberta para o agronegocio a partir da
utilizacdo de uma rede 5G, inclusive com a
participacao de startups. A meta € a criagao e testes
de aplicagdes inovadoras, como monitoramento e
transmissdo em tempo real de imagens em alta
definigcado para acompanhamento a distancia,
funcionamento mais autébnomo e inteligente de
tratores, colheitadeiras, plantadeiras, semeadoras e
pulverizadores, informacodes precisas sobre
condicoes climaticas e alimentacao, comportamento
e salde dos animais.
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Projetos-piloto sao vitais para alavancar o 5G no Brasil
- Brasil, pais digital - #BrasilPaisDigital
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Aplicacoes
descentralizadas

A tecnologia Blockchain tem sido
amplamente adotada em casos de uso
empresarial, pela capacidade de
construir sistemas confiaveis e

descentralizados.

aplicativos
descentralizados (dApps)
objetivo de facilitar a troca e compra
de ativos, registrando essas transacoes
no blockchain para aumentar a
transparéncia e confianca no
mercado

OS dApps sao aplicativos que
operam em uma
arquitetura que nao depende
de tecnologias tradicionais
de computacao centralizada,
mas sim interagem
diretamente com um
blockchain
para ler e gravar dados.

Devido a natureza
descentralizada dos
blockchains, as modificacoes
nos dados sao consideradas
altamente
confiaveis e seguras.
Utilizam contratos
inteligentes



Novos designs de
arquiteturas de rede e
modelos de negdcio

A Inteligéncia Artificial (IA) tem
papel fundamental na concepcao e
otimizacao dessas hovas
arcquiteturas para recdes 5Gi/6G;,
protocolos e alocacao de recursos.
Os aplicativos de IA sao amplamente
utilizados em varias areas,
abrangendo desde o ndcleo das redes
060G até os dispositivos terminais.
\/isam fornecer servicos totalmente
autonomos.

Blockchain e conectividade ubiqua

cde veiculos no futuro IoV

Blockchain para gerenciamento de

espectro



Blockchain e
conectividade ubiqua de
velculos no futuro IoV
(Internet of Vehicles)

A conectividade ubiqua de veiculos no futuro IoV requer mecanismos de seguranca
robustos para evitar o acesso nao autorizado e a divulgacao de informacoes
sensiveis, devido ao enorme impacto e incidéncia das violacoes de seguranca. os
protocolos de seguranga devem ter baixa sobrecarga de comunicagao,devido a
restricoes de tempo e baixa complexidade computacional. E essencial garantir a
pontualidade do gerenciamento de autenticacao.

Blockchain pode fornecer aplicacoes IoV com descentralizacao, segurancga, nao
adulteracao, rastreabilidade, imutabilidade e automacao.



Beneficios da
descentralizacao para o
mercados de servico em
nuvem

No mercados de servicos em nuvem, ha um interesse particular, esses servicos sao
fornecidos por grandes provedores. Como Azure, AWS e Google Cloud. No entanto,
pode levar a uma dependéncia, restringindo a flexibilidade dos clientes em termos
de escolha e adocao de recursos.

Pesquisas tém explorado a implementacao de SLAs como contratos inteligentes e a
automatizacao do processo de pagamento em caso de violacoes identificadas.
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Muaotivation

Potential Benefit

Security with

Blockchains eliminate the need for TTPs.

Ref. Muotivation for Decentralizing applications with Blockchain
Unlicensed [62] Assetization and Tokenization:  Simphfication of relationship between MNOs and users based on SC.
Spectrum Automation and Flexibility:  Assctization of spectrum with the crvpltocurrency for fair utilization.
Utilization
E - Licensed [123], [126] Assetization and Tokenization:  5C-based spectrum discovery agreement between 5Us and helpers.
E £ Spectrum Automation and Flexibility:  Cryptocurrency payvment for helpers that perform spectrum sensing.
EE Sensing
W W
[127], [128] Automation and Flexibility:  Auto execution of SLAs based on smart contracts (5Cs).
Licensed
Epﬁ:tx:um [129], [130] Privacy Preserving:  Combination of cryptographic techmgues and blockchamm o protect
Sharing privacy while complying with regulatory requirements.
[66]. [124]. Assetization and Tokenization: Tokenization model to facilitate spectrum trading.
[131] Automation and Flexibility:  Agreements between the users, MNOs, and regulators based on S5C.
Decentralized Trust:  Decentralized verification of transactions between PLUs and SUs,

Network Slicing

[10], [132]

Automation and Flexibility:
Decentralized Trust:

Decentralized transaction management on Slice Leasing Ledger.
Automatic slice negotiation process based on smart contract.

Decentralized It builds decentralized trust through inter-
Trust organizational record-keeping with transparency,
immutability, and integrity.

Automation By specifyving a smart contract through a nich
and Flexibility || and unambiguous language. blockchain will en-
with Smart force an agreement autonomously and provide a
Contracts more open environment for custonmized, person-

alized applications.
Privacy- The decentralized infrastructure can be com-
preserving with bined with modern cryptographic technigues 1o
Cryptographic preserve the privacy of transactions and smart
Technology CONIracs,

Availability with
Transparency

As blockchain broadcasts all service information
to all entities, the service databases are also as-
sessable o everyone in the network, Blockcham
has better localized visibility and reliable acces-
sihility into data.

Authentication [133], [134] Decentralized Trust:  Public keys are registered, validated, and verified based on blockchain.
Network Coding [135], [136] | Awvailability with Transparency:  Storage and Distrbution of tags in blockchain for each packet
E Roaming Y Assetization and Tokenization:  Cryptocurrency for roaming payments.
‘E’ Automation and Flexibility: Recording expenses to complete roaming payments based on SC.
=L
= E
E = Infrastructure [137] Automation and Flexibility:  5C cnabled effective SLAs between MNOs and small cell providers,
E= Crowdsourcing

Assetization and
Tokenization

Blockchain allows the value of real-world assets
to be digitized by corresponding cryptocurrency
(1.e., tokenizaton) and exchange them by auto-
mated smart contracts.




DApps Exemplos

[
| 099 - Security with iy |
Blockchai ol
| lockenan sl Decentralized Trust [ :
| ," Roaming 7]
| Eé % o Automation and =4
| Base Station Py @ ") Flexibility with E |
| s ~ > Smart Contract =l !
| Network Slicing = =4 |
| ﬁ o Privacy-preserving =N |
| Private BS A =] with Cryptographic §58 |
| g Technology = |
| —-— o ol |
| specum . b 5 Avallability with [ |
. Sharing - ,,,,.u Transparency =1 |
o5 O SR q |
| S i Ehaf h'""'u | Assetization and |5} |
vicaton RGN Sl Netuark Coding Tokenization [ |
 —— — |
| Blockchain Properties Nine Fundamental Modules :
: Consistency and Privacy Block Proposal Program Information =y |
| Availability Transparency Block Verification Development Propagation = :
agm j
| Scalabilityand  Immutability Block Storage Block Access  |dentity  Digital Asset =N
: Performance Integrity Block Confirmation Management  Creation |
I

Yue et al. ,2079



DApps Exemplos

Report SLA

< Randomly selects
Acordo de Nivel de ‘W“ iolations
Servico (SLA)

Decentralized witnes:a‘ SLA
monitoring subsystem

e

I '

 Auction subsystem
| [Manages auction functionality]
.

Tvankovic et al., 2022
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