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Introducao

O survey

E um levantamento que explora a intersecio entre blockchain
(cadeia de blocos) e computacao em nuvem. Fornecendo uma
visdo geral abrangente sobre como essas duas tecnologias
emergentes podem ser combinadas e os beneficios resultantes
dessa combinacao.




Descricao dos Topicos
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O artigo mergulha em uma analise detalhada sobre

a intersecao entre Blockchain e computacdo em
nuvem, com énfase nos aspectos de: servicos,

seguranc¢a e desempenho.




Mapa Mental

&\QP Mesragio

e“ﬂ“
RN :
OBJ&T/VOS > ) S
APL/CADE %Oggﬁ%% QA0 NA
. NUVEM v “amends

D

EXECUQAD DE
P

CAPAC. DE DIM,
SINC.DE  PRIV.DE REDE

C
DADOS  DADOS Re TEMPO
\ NECESSARIO

‘ O PODER DA

TECNOLOGIA )

ABSTRAGAO

%
M4Z€/V4M o
0

v <
Vag,
i, Ry
e, 2 Y} VA
%, g TRANSPARENTE O,AMEN
IMUTAVEL \ ESCALABILIDADE GERENCHAVBS
\%

AWrg, L_/
VI
gy, o,
ot0, a/i:’ o
2

\)/ AUDITORIA €

ARMAZENAMENTO € RASTREABILIDADE
COMPARTILHAMENTO




SERVIQO —% 7 et

Co@?\o&\.h
OBJ€ TIVOS __ d .
\) R‘*‘\Cpe

ECONOMIA (_\ )

7
NTEL ECONOMIA pRMP




Blockchain como servico - Baa$

Modelo de negdécio que visa oferecer infraestrutura blockchain em nuvem
como recurso computacional para oferecer suporte a outras aplicacoes. O
principal intuito € permitir que os clientes direcionem o seu foco nos aspectos
do seu negoécio em si e as complexidades do blockchain fiquem por conta dos

provedores do servigo.




Objetivos e vantagens

Integracao
Possibilidade de integrar,
de forma confiavel,
diferentes processos de um
mesmo negoécio ou de
diferentes negocios

relacionados.

Armazenamento
Alta
armazenamento

capacidade de
dos
provedores de servicos em
nuvem.

Economia

Menores gastos tanto em
infraestrutura quanto
treinamento, manutengao
e detalhes de mais baixo

nivel.

Abstracao

Retira do
responsabilidade

usuario  a

com
aspectos técnicos para focar
nos aspectos de governanca

e elc.

Seguranca
Confidencialidade,
privacidade e controle de
acesso a dados sensiveis.

Capacidade
Computacional

Capacidade de escalar as
transagoes com pouco
impacto no desempenho.




Servicos (casos de uso)

Logica de negodcios x
logistica

Compartilhar dados de forma
segura e confidencial entre si e
com seus proprios clientes de
transporte, despachantes de carga
e outros participantes do
ecossistema sob uma solida
estrutura de gerenciamento e
governang¢a de dados.
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Oracle and CargoSmart Team to Speed up the
Technical Collaboration across Nine Market Leaders




Servicos (casos de uso)

Pagamentos globais

Transferéncias internacionais sao
processos cansativos e burocraticos.
Esse processo € realizado com
solicitacbes entre varios bancos
com diferentes responsabilidades.

Através do blockchain, todos os
envolvidos podem participar de
uma Unica rede e podem estar
cientes das transacoes registradas

na blockchain.

Amazon Steps Up Blockchain
Commitment; Web Services
Partners With Digital Currency
Group

Laura Shin Senior Contributor @
I write and podcast about crypto/blockchain m

technology.

Google-backed blockchain start-up
Ripple raises $55 million from big
banks




Servicos (casos de uso)

TABLE I: Notations
Notation Definition

ID virtual baseado em %] Virtual ID of & user

Ko Private key of the user

M K Public key of the user
b I oC kc h ain ( B I D dd S) K%::f Private key of a BIDaaS provider
K Public key of the BIDaaS provider
|nfl’aeSt rutura de K Private key of a partner

;:':,: Public key of the partner

gerenciamento e autenticacao  Sig,, () | Signawre with the private key K,
Ex,. ,(+) | Encryption with the public key K,
de um provedor de BIDaa$

r Nonce
para parceiros através de . @

3. Service access request

- user’s virtual ID o' :_.-..) 5. Auth. request
- user’s public key W - user'’s virtual 1D, nonce + 1

e ee———
6. Auth. response
= user's virtual 1D, nonce + 2

az saseaz%y ercrypled (virtual ID, nonee + 2) e ¢

chaves publicas e privadas e

. T g 4. Blockchain lookup
2. Blockehain registration =8g s - user’s virtual 1D
- user’s virtual 1D .I! - user’s public key
- user's public key H

signautre = S A
< BIDaaS Blockchain >
7. Extra information request for the user
1 gk r

I I 8. Extra information response for the use

assinatura digital.




Laténcia Privacidade de dados
Alguns sistemas loT Ainda € necessario meios para
proteger dados em sistemas

demandam velocidade na

L BIDaas.
comunicacado

Sincronizacao de dados Recentralizacoes/Ger. de

Sincronizagdo entre confianga
blockchains multi-cadeias Provedores de servicos podem
ainda necessita de pesquisa. ter conexoes com partes
interessadas
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O poder da Tecnologia

ESTRUTURA
DESCENTRALIZADA

Refere-se a transferéncia do
controle e de decisdes de
uma entidade centralizada
(individuo, organizacao ou
grupo) para uma rede

distribuida.

IMUTAVEL

Nenhum participante podera violar
uma transacao depois que alguém
registra-la no ledger
compartilhado. Se o registro de
uma transagao apresentar erro,
vocé devera adicionar uma nova
transacao para reverté-lo, e ambas
as transagOes estardo visiveis na

rede.

TRANSPARENTE

s
55 O

/@

Estabelece regras sobre o
consentimento dos
participantes para o registro
das transacOes. Vocé s6
podera registrar novas
transacoes quando a maioria
dos participantes da rede der

seu consentimento.




Beneficios

CONFIABILIDADE DOS
DADOS

AUTENTICACAOQ € ARMAZENAMENTO €
IDENTIDADE DIGITAL COMPARTILHAMENTO

Usar a blockchain como um registro Ao usar a criptografia e a estrutura
imutdvel de identidades, é possivel  distribuida da blockchain, os dados podem

garantir a veracidade das informagbées ~ S€f armazenados de forma
e reduzir os riscos de ataques de descentralizada,  tornando-os  menos
falsificacio ou roubo de identidade.  Vulneraveis a ataques de hackers ou falhas

permite que os usudrios tenham €m servidores centrais. Além disso, a
controle sobre Suas préprias  natureza imutavel da blockchain garante a

informacdes, fortalecendo 4 integridade dos dados, permitindo que as
privacidade e a seguranca. partes  confiem  nas  informacgoes
armazenadas.




Beneficios

CONFIABILIDADE DOS
DADOS

AUDITORIA €
RASTREABILIDADE

Ao registrar todas as transacdoes em
uma blockchain, é possivel ter um
historico completo e verificavel de
atividades. Isso permite que auditorias
sejam realizadas de forma mais
eficiente e confiavel, facilitando a
deteccao de fraudes e a conformidade

com regulamentagoes.

CONTRATOS INTELIGENTES €
AUTOMAGAO

Esses  contratos sao  executados
automaticamente quando as condicoes
predefinidas sdo atendidas, eliminando a
necessidade de intermediarios e
reduzindo os riscos de erros ou fraudes.
Com a transparéncia e a imutabilidade

da blockchain, as partes envolvidas

podem confiar nas condicbes e
resultados acordados nos contratos
inteligentes.




Desafios para Seguranca

Velocidade com ue consegue rocessar um
ESCALABILIDADE q g p

determinado nimero de operacoes, medida pela taxa de
transacoes por segundo (TPS).

cErReNCIaMENTo  COnsiste em armazenar, proteger, organizar e garantir 0 uso
DE CHAVES adequado delas, gerir seu ciclo de vida e manter copias.

AUTENTICAGAO Provar a existéncia de um documento, através do registro

desse documento em uma Rede Blockchain Publica
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Fatores que afetam o desempenho

ESCALABILIDADE:

Capacidade de uma rede blockchain lidar com um
aumento no namero de transagoes e participantes sem
comprometer seu desempenho. A falta de escalabilidade

pode afetar negativamente o desempenho da rede
blockchain de varias maneiras:

e Atrasos nas transacoes

e Congestionamento da rede

e Aumento dos custos




Fatores que afetam o desempenho

VELOCIDADE DE TRANSACAO:

Rapidez com que as transacOes sao processadas e
confirmadas em uma rede blockchain. A velocidade de
transacao pode afectar no desempenho da rede

blockchain de varias maneiras:
e Eficiéncia e experiéncia do usuario

e Congestionamento da rede
e Tempo de confirmagao




Fatores que afetam o desempenho

OVERHEAD COMPUTACIONAL:

Refere-se aos recursos adicionais exigidos para executar
operacoes relacionadas a blockchain que podem afetar
o desempenho geral do sistema. PEx.: Criptografia,
Consenso, Armazenamento de dados. O overhead
computacional afeta o desempenho da rede blockchain
de varias maneiras:

e Tempo de processamento

e Capacidade de processamento

e Consumo de recursos




Fatores que afetam o desempenho

LATENCIA DE REDE:

Refere-se ao tempo de resposta entre a solicitacao de uma
transacio na rede blockchain e o recebimento da resposta. E
influenciada por varios fatores: distancia fisica entre os nos
da rede, velocidade de conexao de rede, carga de trafego na

rede, etc. A laténcia de rede pode afetar o desempenho da
rede blockchain de varias maneiras:

e Tempo de confirmacao
e Experiéncia do usuario
e Sincronizacao da rede
e Ataques de duplo gasto




Solucoes propostas para melhorar o desempenho

Para lidar com os desafios de escalabilidade,

varias solucdes tém sido propostas:
e Implementacao de algoritmos de consenso mais

eficientes: Proof of Stake (PoS), em vez do Proof

of Work (PoW).
e Implementacao de técnicas como a divisao em

fragmentos (sharding) e o uso de canais de

pagamento (payment channels).




Solucoes propostas para melhorar o desempenho

Para melhorar a velocidade de transacao,
varias solucdes tém sido propostas:

e Otimizacdo dos algoritmos de consenso

e Uso de técnicas de compressao de dados

e Uso de canais de pagamento.




Solucoes propostas para melhorar o desempenho

Para minimizar o overhead computacional,
varias solucdes tém sido propostas:
e Otimizagoes de algoritmos
e Escolha de algoritmos de criptografia eficientes
e Implementacado de técnicas de compressao de dados
e Alocacao eficiente de recursos e equilibrio adequado
entre segurang¢a e eficiéncia na escolha do algoritmo

de consenso.




Solucoes propostas para melhorar o desempenho

Para  melhorar o desempenho da rede
olockchain em relacdao a laténcia de rede,
podem ser adotadas medidas como:

e Melhoria da infraestrutura de rede

e Algoritmos de consenso eficientes

e Uso de tecnologias de escalonamento




Desafios e Oportunidades

Sao discutidos os desafios e as limitacdes enfrentados na
integracdo de blockchain e computacdo em nuvem, como
escalabilidade, custos, complexidade técnica, regulamentacoes e
interoperabilidade entre diferentes plataformas.




Conclusao

Oferecendo uma visao geral abrangente do uso conjunto de
blockchain e computacao em nuvem, explorando suas
vantagens, desafios e oportunidades, o trabalho fornece assim,

um valioso recurso para pesquisadores, profissionais e
interessados nessas areas.
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