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Introdução
● Em redes de computadores complexas, a 

escolha do caminho é importante.

○ Permite a comunicação eficiente 

entre dispositivos em diferentes 

redes.

● Qualidade do Serviço

● Balanceamento de Carga

● Qualidade do Serviço (QoS)

● Controle de Congestionamento

● Adaptar a topologias dinâmicas

Kurose, James, and Keith Ross. "Computer networks: A top down approach featuring the internet." (2010).
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Roteamento Clássico
● Estado de Enlace

○ visão global, link cost info → E.g. Dijkstra

● Vetor de Distância

○ visão local,link costs to neighbors → E.g. 

Bellman Ford

● Objetivos:

○ Determinar o melhor caminho para 

encaminhar os dados de origem para 

destino

Source: Wikipedia
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Redes de Comunicação Quântica
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Roteamento em Redes Quânticas
● Desafios

○ Qubit não pode ser copiado (No cloning 

theorem)

○ Não posso fazer retransmissão ou 

aumentar a potência.

●  Duas formas de roteamento

■ Bi-partido: Baseado em Teletransporte 

/ Estados de Bell / 2 nós

● EPR = Einstein-Podolsky-Rosen

■ Multi-partido: Baseado em estados 

GHZ /n nós.

● GHZ =Greenberger-Horne-Zeilinger
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Roteamento Bi-partido
● Utiliza entrelaçamento compartilhado entre 2 nós para realizar o 

teletransporte quântico

● Two ways (com intermediário) ou One way (sem o intermediário)

● Repetidores geram os pares ERP e fazem o Entanglement 

Swapping

● ERP como recurso a ser compartilhado
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Redes Quânticas: Exemplo, criação dos ERP
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Roteamento Multi-partido
● Utiliza estados GHZ para realizar entrelaçamentos 

multi-partido entre nós da rede.

● Aplicações distribuídas / broadcast.
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Propostas de Roteamento : Considerando  Fidelidade e Purificação

● Fidelidade fim-a-fim
● Purifica o caminho todo
● A purificação pode demorar muito

11

Y. Zhao, G. Zhao, and C. Qiao, “E2e fidelity aware routing and purification for 
throughput maximization in quantum networks,” in IEEE INFOCOM 2022-IEEE 
Conference on Computer Communications. IEEE, 2022, pp. 480–489

 J. Li, M. Wang, K. Xue, R. Li, N. Yu, Q. Sun, and J. Lu, “Fidelityguaranteed 
entanglement routing in quantum networks,” IEEE Transactions on 
Communications, vol. 70, no. 10, pp. 6748–6763, 2022

● Fidelidade a cada “enlace”

● Purifica a cada passo

● Pode acabar purificando caminhos desnecessários



Propostas de Roteamento : Considerando  falha na “rede”
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Y. Zhao and C. Qiao, “Redundant entanglement provisioning and selection 
for throughput maximization in quantum networks,” in IEEE INFOCOM 
2021-IEEE Conference on Computer Communications. IEEE, 2021, pp. 
1–10.

S. Shi and C. Qian, “Concurrent entanglement routing for quantum 
networks: Model and designs,” in Proceedings of the Annual 
conference of the ACM Special Interest Group on Data 
Communication on the applications, technologies, architectures, and 
protocols for computer communication, 2020, pp. 62–75.

Quando criar o caminho alternativo?
a. Link quântico alternativo: no ponto de falha → Como fazer?
b. Sempre manter um caminho alternativo → Qual o custo?



Propostas de Roteamento : caso oportunistico e multi-usuário
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● Faz o teletransporte ponto-a-ponto assim que possível
● Não espera o ERP ficar pronto em todo o caminho.

● Mantém links “inativos” para evitar conflito entre multiusuários
● Cloud = determina as rotas e “liga” os switchs. → Rede híbrida.

Y. Zeng, J. Zhang, J. Liu, Z. Liu, and Y. Yang, “Multi-entanglement 
routing design over quantum networks,” in IEEE INFOCOM 
2022-IEEE Conference on Computer Communications. IEEE, 
2022, pp. 510–519

A. Farahbakhsh and C. Feng, “Opportunistic routing in quantum networks,” in 
IEEE INFOCOM 2022-IEEE Conference on Computer Communications. IEEE, 
2022, pp. 490–499



Redes Quânticas Móveis
● Limitações da rede quântica “terrestre”

○ Baseada em uma cadeia de repetidores

○ Difícil de implementar em longas distâncias

○ Dificuldade de escala 

● Vantagens de redes quânticas móveis

○ A perda de fidelidade do canal quântico é muito menor

○ Maior cobertura: redes de longas distâncias

○ Transmissão de photons via satélite

○ Entrelaçamento entre estações base e satélites
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Redes Quânticas Móveis: Integração com rede cabeada
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Xu, Minrui, et al. "Quantum-secured space-air-ground integrated networks: Concept, framework, and case study." IEEE Wireless Communications 
(2022).



MANET: Mobile Ad-hoc Networks

● Principais características
○ Topologia dinâmica

■ Redes auto-organizáveis

■ Links assimétricos

○ Mobilidade

■ A taxa de falha/reparo do link devido à 

mobilidade do nó pode ser muito alta

● Largura de banda limitada, reduzida ainda mais 

devido à troca de roteamento.
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Roteamento em Manet: 
● Protocolos de redes estruturadas não foram pensados para redes 

dinâmicas e com baixa largura de banda.
● Vetor de Distância

○ ‘Count-to-infinity’ problem and convergencia demorada
○ Formação de loops durante falhas ou partições na rede

● Estado de Enlace
○ Pode gerar um flooding da rede e criar tráfego excessivo e overhead 

de dados de controle
● Protocolos de Manets

○ Protocolos Reativos (on-demand)
○ Protocolos Proativos 
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Protocolos Proativos : Ex. OLSR 
• Criam as tabelas de rotas para todos os nós.

• Tenta manter informações de roteamento consistentes e 
atualizadas de cada nó para todos os outros nós da 
rede.

• Responde a mudanças propagando atualizações por 
toda a rede

• Bom para tráfego sem conexão, onde o tráfego é 
enviado para qualquer nó a qualquer momento

● PRO:
Caminhos imediatamente disponíveis; cada nó tem uma 
visão atualizada da topologia da rede
● CONS: 
Grandes tabelas de roteamento; Baixa escalabilidade; Alta 
largura de banda e consumo de energia devido a 
atualizações periódicas
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Protocolos Reativos: Ex. AODV
Mantém rotas somente se necessário
• As rotas são criadas apenas quando desejadas pelo nó de origem

• Fase de descoberta de rota
• Fase de manutenção da rota

• PRO: 
• Os caminhos são calculados somente sob demanda;
• sem necessidade de atualizações periódicas;
• Economia de energia e largura de banda: os nós podem entrar no modo 

de hibernação.
• CONS:
• Atrasos de configuração de caminho mais longos (descoberta de rota);
• A eficiência da busca de caminhos depende da mobilidade do nó;
•  necessidade de memória para manter os caminhos descobertos;
• Cabeçalho de pacote mais longo para armazenar o caminho.
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Optimisation of the routing protocol for quantum wireless Ad Hoc 
network." IET Quantum Communication 3.1 (2022)
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Redes Quânticas Móveis: Rede de Satélites
1.Mobility: Os nós da rede não são fixos!

● Desafios de implementação física
● Cada nó tem sua própria trajetória

2. O link expira

-Os Satélites LEO têm cobertura limitada (5 to 20 minutes per orbit)

● Artigos de Quantum Satellites
○ Quantum Key Distribution Over Double-Layer Quantum Satellite 

Networks.
○ Towards Quantum Satellite Internetworking A Software-Defined 

Networking Perspective.
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Quantum Key Distribution Over Double-Layer Quantum Satellite 
Networks

● Satellite Coverage
○ Um único satélite não pode executar QKD para 

estações terrestres durante todo o dia
● LEO vs GEO

○ LEO: tempo limitado do dia
○ GEO: continuamente, o dia todo; pode sofrer de alta 

perda de canal e geração limitada de chaves. altas 
perdas de canais do satélite geoestacionário da 
órbita terrestre (GEO)

● Double layer = LEO ←→ GEO Links 
○ ajuda a melhorar o roteamento!

● Dijkstra é usado em ambos os casos para encontrar 

o caminho mais curto (global knowledge)

24Huang, Donghai, et al. "Quantum key distribution over double-layer quantum satellite 
networks." IEEE Access 8 (2020): 16087-16098.



QuantuQuantum Key Distribution Over Double-Layer Quantum Satellite 
Networks
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Double Layer With GEO-LEO links :

O nó terrestre procura por LEOs disponíveis como satélite de 

acesso e escolhe o melhor que satisfaça o comprimento de 

onda e os principais requisitos

Se não houver LEO disponível, gira-se para selecionar GEO 

como satélite de acesso

○

Double Layer Without GEO-LEO links

O nó terrestre procura LEOs disponíveis como seleção de 

prioridade.

Se não houver LEO disponível, os nós de origem e 

destino se voltam para procurar GEO como nó de acesso 

porque não há links GEO-LEO

Huang, Donghai, et al. "Quantum key distribution over double-layer quantum satellite networks." IEEE Access 8 (2020): 16087-16098.



Resultados
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Towards Quantum Satellite Internetworking
A Software-Defined Networking Perspective

● Plano de Controle → Canal Clássico

○ Roteamento

○ operação de sinalização

○ Controlador SDN → Visão  Global

● Plano de Dados → Canal Quântico

○ Criar os pares Bell

○ transmissão de fótons

● Objetivo é reduzir o número de saltos para 

conexão E2E e maximizar a capacidade da rede

● Avalia três estratégias diferentes

○ Centralizado: Dijkstra

○ Dois Distribuídos:

■ ACO: Ant Colony Optimization

■ MRW: Modified Random Walk
27
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Desafios atuais e Oportunidade de Pesquisa

● O roteamento em redes quânticas é diferente das redes clássicas
● Redes Quânticas Móveis ajudam no desenvolvimento de uma rede 

quântica global
● Desafios de Roteamento em Redes Quânticas Móveis

○ Adaptação de Protocolos de MANET clássicos para o contexto 
quântico

○ Métricas que considerem as particularidades e capacidade real 
da rede

○ Roteamento bi-partido ainda não foi testado
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Conclusão

● Foi apresentado o roteamento em redes quânticas, com o enfoque em 

redes quânticas móveis.

● Os desafios atuais apontam para a necessidade de pesquisa e 

desenvolvimento na área

● No futuro próximo é esperado um grande crescimento tecnologico de 

comunicações quânticas 

● É necessário uma integração de diversas áreas do conhecimento 

(computação, física, engenharia).
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Slides Extras
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EntangleNetSat: A Satellite-Based Entanglement 
Resupply Network

● Fornecer cobertura global para a Quantum Networks

● Estação base → Múltiplos Satellites

● Trade off : eficiência vs  acurácia

● Apresentar um esquema de roteamento usando 

uma rede híbrida de solo e satélite

● Protocolo de Roteamento em Duas Etapas

● Local / Bellman-Ford

39Ciobanu, Bogdan-Cãlin, Voichiţa Iancu, and Pantelimon George Popescu. "EntangleNetSat: A Satellite-Based Entanglement Resupply 
Network." IEEE Access 10 (2022): 69963-69971.



EntangleNetSat: A Satellite-Based Entanglement Resupply Network

STEP 1: TERMINAL SATELLITE SELECTION

● Escolha o satélite que mantenha a máxima fidelidade de 

transmissão (possível)

○ o mais próximo possível do zênite das estações 

solicitantes

● Offline: Mapeamento pré-computado.

● Online: Mapeamento sob demanda

● Hybrid: Trade-off entre o baixo custo computacional do 

offline e a precisão do online

40

STEP 2: ROUTE SATELLITE SELECTION

Tc= commutation time:

Tu= Time that a satellite is allocated to be part of the 

transmission

QRd= d is the delay introduced by a quantum 

repeater 

Tt= photon transmission time

Ciobanu, Bogdan-Cãlin, Voichiţa Iancu, and Pantelimon George Popescu. "EntangleNetSat: A Satellite-Based Entanglement Resupply Network." IEEE 
Access 10 (2022): 69963-69971.


